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: یک داستان هشدار دهنده کوتاه  ز  برنامه اسرارآمی 

جدید،   عکس  ویرایش  برنامه  یک  برای  تبلیغز  با   
ی
اتفاق طور  به  بود،  اجتماعی  های  رسانه  در  سارا  حالی که  در  تعطیل  یکشنبه  یک 

"PiksPerfect  "  ه کننده آن شده بود، بدون تردید آن را دانلود کرد. در ابتدا، این برنامه عالی های خی 
برخورد کرد. او که مجذوب فیلیی

وع به ظاهر شدن کردند. چند روز بعد، سارا از بانکش در مورد تراکنش کار می کرد، اما ب های  ه زودی تلفن او کند شد و تبلیغات تصادقز سرر

ز رفته  مشکوک هزاران دلاری تماسی دریافت کرد. او در وحشت، برنامه بانک خود را بررسی کرد و متوجه شد که پس   از بی 
ً
اندازش تقریبا

دا   ری و مسدود کردن حساب خود، او گیج و ناراحت شده بود. است. پس از گزارش کلاهیر

دوستش که با فناوری آشنا بود حقیقت را کشف کرد: برنامه تلفن همراه جعلی بود و اطلاعات شخصی او از جمله جزئیات بانکی را به  

سرقت می برد. ماه ها طول کشید تا بهبود یابد، اما سارا محتاط تر شد و قبل از نصب برنامه های تلفن همراه، آنها را بررسی کرد. او 

ده  اکنون داستان خو  اک می گذارد تا به دیگران هشدار دهد و دیگر میداند که یک لحظه بر احتیاطی می تواند عواقب گسیی د را به اشیی

 ای داشته باشد. 

 چگونه بفهمم چه برنامه هابی ایمن هستند؟

 خود با لمس یک دکمه انجام دهیم. با  های موبایل راحت و قدرتمند هستند و ما را قادر می اپلیکیشن 
ی

 هر کاری را در زندگ
ً
سازند تا تقریبا

ی با ایجاد برنامه های تلفن همراه جعلی یا مخرب از این مزیت استفاده می کنند. اگر یکی از این برنامه ها را د انلود  این حال، مجرمان ساییر

ل کنند و همه کاره ز شوید  کنید، آنها می توانند تلفن شما را کنیی ند. کلید محافظت از خودتان این است که مطمی  ای شما را زیر نظر بگی 

 برنامه های تلفن همراهی که در دستگاه های خود نصب می کنید قانوبز و ایمن هستند.  

های تلفن همراه را های رسمی دانلود کنید، جابی که فروشندگان برنامه های تلفن همراه را فقط از فروشگاهاول و مهمیی از همه، برنامه 

این به کاهش خطر دانلود یک برنامه تلفن همراه بد کمک می کند.  .  Google Play Storeیا    Apple App Storeکنند، مانند  بررسی می 

ی مدیریت شوند. اما حتی هنگام   فروشگاه های برنامه شخص ثالث اغلب قابل اعتماد نیستند و حتی ممکن است توسط مجرمان ساییر

همراه قابل اعتماد، باید مراقب باشید. در اینجا چند مرحله اضاقز وجود دارد که می توانید برای    استفاده از فروشگاه برنامه های تلفن

 فن همراه قانوبز و ایمن انجام دهید. اطمینان از دانلود برنامه های تل

کت خاص ایجاد شده  نام توسعه دهنده را بررسی کنید  .1 : هنگامی که به دنبال یک برنامه موبایل خاص هستید که توسط یک سرر

داران،   کت ساخته شده است. یک ترفند رایج برای کلاهیر ز شوید که برنامه ای که دانلود می کنید توسط آن سرر است، مطمی 

آیا   - دهنده را بررسی کنید هستند. نام توسعه ایجاد برنامه های تلفن همراه است که بسیار شبیه به برنامه های شناخته شده  

کت یا یک توسعه  اید؟  دهنده معروف است یا برنامه توسط شخصی ساخته شده است که هرگز نامش را نشنیده همان سرر

ب مستقیم  پیوندهای  ز  یافیی برای  توسعه دهنده  یا  برنامه  به وب سایت رسمی  مراجعه  دیگر  تلفن همراه در  گزینه  برنامه  ه 

ز می کند که برنامه رسمی را دانلود می کنید.   فروشگاه برنامه است. این کار تضمی 

یم  خطر دانلود: چگونه از برنامه های تلفن همراه مخرب پیشر بگی 

 ماهنامه آگاهی از امنیت اطلاعات برای شما 
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:به نظرات و امتیازات کاربران نگاه کنید. یک برنامه قانوبز دارای تعداد قابل توجهی نظرات  بررسی ها و رتبه بندی ها را بخوانید  .2

های کمی دارند، نظرات منفز زیاد، یا نظرات بیش از حد  هابی باشید که بررسی مثبت و رتبه های بالا خواهد بود. مراقب برنامه 

 رسند. مثبت که جعلی به نظر می 

 

 تعداد دانلود بالابی دارند. یک برنامه با تعداد دانلود کم می تواند یک  تعداد دانلودها را بررسی کنید  .3
ً
. برنامه های قانوبز معمولا

 پرچم قرمز)هشدار( باشد. 

 

: قبل از دانلود، مجوزهابی را که برنامه درخواست می کند، مرور کنید. برنامه های قانوبز فقط مجوزهای لازم  بررسی مجوزها  .4

برای عملکرد خود را درخواست می کنند. مراقب برنامه هابی باشید که مجوزهابی بیش از حد یا نامربوط درخواست می کنند.  

 نیاز به دسیی 
ً
ز شما دارد یا همیشه مکان شما را می داند؟ به عنوان مثال، آیا برنامه واقعا  سی به مخاطبی 

 

: برنامه های قانوبز به طور منظم برای رفع اشکالات و بهبود عملکرد به روزرسابز  به روز رسابز های منظم برنامه را بررسی کنید  .5

ز شوید که بروزرسابز های مکرر را دریافت میمی شوند. تاریخچه به   کند. روزرسابز برنامه را بررسی کنید تا مطمی 

 

ند. اگر  با برنامه های جدید محتاط باشید  .6 : برنامه های جدید بدون بررسی یا رتبه بندی باید با احتیاط مورد بررسی قرار گی 

 در طول زمان نظرات و رتبه 
ً
 های مثبتی به دست خواهد آورد. بندی  برنامه قانوبز باشد، احتمالا

پس از دانلود یک برنامه تلفن همراه، به روز رسابز خودکار را فعال کنید. اشتباهات و آسیب پذیری های جدید به طور مداوم در کد و  

تنظیمات برنامه های تلفن همراه یافت می شوند. با اطمینان از اینکه همیشه آخرین نسخه برنامه های تلفن همراه خود را اجرا می کنید،  

، اگر دیگر از می توانید م  ز  های امنیتی را خواهید داشت. همچنی 
ی

ز شوید که این آسیب پذیری ها رفع شده اند و جدیدترین ویژگ طمی 

 برنامه موبایلی استفاده نمی کنید، آن را از گوسیر خود حذف کنید. 

 

 

 

 

 سردبیر مهمان 

یمبو یک مدیر پروژه فتز در آژانس دیجیتال   است که سابقه ای در مدیریت فناوری و عملیات    Travel Mindsدانیل اسیی

فت زنان    WiCySدارد. او به عنوان رئیس رویدادها برای   کلرادو، به دنبال سازماندهی رویدادهای جذاب برای کمک به پیشر

ی است. او دارای مدرک کارشناسی  ارشد در امنیت سیستم های اطلاعابی و مدرک تحصیلات تکمیلی در در امنیت ساییر

ی است.   مدیریت امنیت ساییر
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