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منتظره: داستانی از فریب   تماس غیر
 

مارگارت، یک معلم بازنشسته، از صبح های آرام خود در خانه کوچکش در حومه شهر لذت می برد. یک روز در حالی که او  
در حال لذت بردن از قهوه صبحگاهی خود بود، یک تماس دیوانه وار از نوه اش، جیکوب، که در کالج و دور از خانه بود،  

از وحشت شد و توضیح دا  از مشکلات  دریافت کرد. صدایش پر  ی  د که تصادف کرده و برای پرداخت خسارت و جلوگیر
 پول را دریافت نمی کرد، ممکن بود به زندان بیفتد. صدای آن طرف ن  

ً
تردید صدای  قانونی نیاز فوری به پول دارد. اگر فورا

جیکوب ارائه کرده بود پول  تپید. او بدون سؤال به بانک خود رفت و به حسان  که  قلب مارگارت از نگرانی می   -جیکوب بود  
 در همان روز با مادر جیکوب تماس گرفت تا از نحوه عملکرد جیکوب مطلع شود، همان موقع بود  

ً
ارسال کرد. مارگارت بعدا

داری قرار گرفته است. این تماس یک ترفند ن   ی از فناوری  مارگارت متوجه شد که مورد کلاهی  رحمانه بود، یک مجرم سایی 
برای تقلید از صدای جیکوب استفاده کرده بود و از عشق و نگرانی مارگارت برای  (  AIسازی صدای هوش مصنوعی )شبیه
 اش سوء استفاده کرد. نوه 
 

 شبیه سازی صدا چیست؟ 

  ، شبیه سازی صدا زمانی است که شخصی از هوش مصنوعی برای بازآفرینی صدای یک فرد استفاده می کند تا الگوهای صونی
 عالی ایجاد کند. 

ً
د و یک کنی تقریبا  لحن ها و ریتم های گفتار او را در بر بگیر

ی آغاز می شود. این نمونه  ها حمله شبیه سازی صونی با جمع آوری نمونه های صونی از صدای هدف توسط یک مجرم سایی 
آوری کرد. پس از آموزش بر  جمع   TikTokهای شخصی در  یا پست   YouTubeتوان از منابع مختلفی مانند ویدیوهای  را می

روی صدای ضبط شده، هوش مصنوعی صدای جدیدی تولید می کند که صدانی شبیه هدف دارد. این صدای تولید شده را  
، که آن را به ابزاری قدرتمند برای   می توان به روش های مختلفی استفاده کرد، از تماس های تلفنی گرفته تا پیام های صونی

 فریب تبدیل می کند. 

ی ابتدا تحقیقات خود را انجام می دهند. بیشیی اطلاعات مورد   ، اغلب مهاجمان سایی  هنگام ایجاد حملات شبیه سازی صونی
س است. آنها قربانیان مورد نظر خود را مورد مطالعه  نیاز آنها در سایت های رسانه های اجتماعی به صورت عمومی در دسیی

ند را شامل شود.  قرار می دهند تا هم صدای فردی را که قر  ار است تکرار کنند و هم قربانی را که قرار است با او تماس بگیر
ی نه تنها می آموزند که قربانیان آنها چه کسانی را می شناسند و به آنها اعتماد دارند، بلکه می آموزند که کدام   مجرمان سایی 

ی اغلب شناسه تماس های تلفنی محرک های عاطفی مؤثرترین هستند. هنگام برقراری این تماس  نده خود  ، مهاجمان سایی  گیر
ای است که  رسد که تماس تلفنی از شماره کنند، به نظر می هایشان نگاه میدهند، بنابراین وقنی قربانیان به تلفنرا تغییر می

 جعل کرد و راه خون  برای تأیید اعتبار یا احراز هویت  
نده را می توان به راحنی قربانی به آن اعتماد دارد. شناسه تماس گیر

ند نیست.   افرادی که با شما تماس می گیر
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 از خودتان محافظت کنید 

ی قدم برای محافظت از خود این است که بدانید شبیه سازی صونی اکنون امکان پذیر است و انجام آن برای مهاجمان  اولیر
ی آسان تر شده است. برخی از مراحل کلیدی که میتوانید برای حفاظت از خودتان انجام دهید عبارتند از:   سایی 

اک می گذارید آگاه باشید و آنها را محدود کنید و افرادی که می  حریم خصوصی ● : از اطلاعانی که با دیگران به اشیی

سی داشته باشند را محدود کنید.   توانند به ضبط های شما در رسانه های اجتماعی دسیی

ی اشتباه است. هر زمان که شخصی با احساس  سرنخ ها ● ی : مراقب شاخص های رایج  باشید که نشان می دهد چیر

 باید اقدام به کاری کنید، به احتمال  
ً
د یا شما را تحت فشار قرار می دهد که فورا فوریت شدید با شما تماس می گیر

داری است. هر چه احساس اضطرار بیشیی باشد، مانند مطالبه ی وجود دارد    زیاد کلاهی  فوری پول، احتمال بیشیی
ی که بیش از حد خوب  که کسی سعی کند شما را با عجله به اشتباه بیاندازد. سایر شاخص ی های رایج عبارتند از چیر

منتظره کسیی برنده نشدهاست که درست باشد )نه شما در قرعه کنید که به  ای دریافت می اید( یا زمانی که تماس غیر
 . رسد نظر عجیب می

ی  تائیدش کنید ● وع است، تماس را قطع کنید و با یک شماره تلفن مطمی  ی نیستید که یک تماس تلفنی مشی : اگر مطمی 

کت خود تماس تلفنی دریافت می کنید، با   ید. به عنوان مثال، اگر از یک مدیر ارشد یا همکار در شی با فرد تماس بگیر
 مال آنهاست، با آنه

ً
ید. اگر تماس تلفنی عجین  از یکی از شماره تلفن مورد اعتمادی که می دانید واقعا ا تماس بگیر

ید )شاید حنی از تماس ویدیونی استفاده کنید( یا با یکی   اعضای خانواده دریافت کردید، سعی کنید با او تماس بگیر
ید.   دیگر از اعضای خانواده که آنها را به خون  می شناسد تماس بگیر

: یک رمز عبور یا رمز عبور مخفی ایجاد کنید که فقط شما و خانواده تان می دانید. به این ترتیب، اگر  رمز عبور ●

توانید با دیدن اینکه  رسد از طرف یکی از اعضای خانواده باشد، می تماس تلفنی عجین  دریافت کردید که به نظر می 
 دانند، تأیید کنید. آیا رمز عبور مخفی شما را می 

 

 
 

 سردبیر مهمان 
ی در   سال تجربه در   14با بیش از    WiCySو یکی از اعضای پرشور    EnterpriseKCماریا سینگ یک مدیر محتوای سایی 

ی است. او دارای گواهینامه   و کاندیدای کارشناسی ارشد علوم در امنیت    SANS GIAC GSECزمینه فناوری و امنیت سایی 
رئیس   عنوان  به  ماریا  است.  پردو  دانشگاه  در  ی  جایزه  سایی  دریافت کننده  و  سینی  امنیت کانزاس  در  زنان  سابق 

کنی  ی او راه را  STEMالهام بخش زنان در ، OCAدستاوردهای شی  و رهی 
انی ی است. مشارکت های سخیی و امنیت سایی 

 برای نسل های آینده برای شکوفانی در این زمینه ها هموار می کند. 
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