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 مفدمه 

 
ی جهت کمک به  ها و دولت ها در سازمان در نتیجه افزایش تعداد هک  های سراسر جهان، تقاضای زیادی برای متخصصان امنیت سایبر

ی فکر کرده اید؟ این یک رشته سری    ع و بسیار پویا با   ی امروزی وجود دارد. آیا به شغلی در امنیت سایبر دفاع در برابر مهاجمان سایبر
ز آنها می توانید انت ز است که از بی  ی به شما  تعداد زیادی از تخصص های هیجان انگب  خاب کنید. علاوه بر این، حرفه ای در امنیت سایبر

 در هر نقطه از جهان کار کنید، با مزایای مختلف، از جمله فرصت ایجاد تفاوتی واقعی. 
ً
 این امکان را می دهد که تقریبا

 

 آیا به مدرک در رشته کامپیوتر نیاز ندارم؟ 
 

ین متخصصان امنیتی سوابق غب  فتز دارند  
. بسیاری از بهبی از مدرک فلسفه، تاری    خ و علوم کتابداری گرفته تا مکانیک اتومبیل،    - قطعا خب 

ی این است که می توانید با سرعت مطلوب خودتان در   ز امنیت سایبر . جنبه هیجان انگب  ز شکی و مادران خانه نشی  ز ز های دندانب  تکنسی 
وع به  ی کنید. خانه سرر  یادگب 

 

وع کنم  از کجا شر
 

های   ز ی نحوه کار کردن چب  ی در مورد یادگب  ها نیست. در عوض، امنیت سایبر ز ی در نهایت به نحوه نفوذ یا هک کردن چب  امنیت سایبر
وع به شناساتی آسیب پذیری  

متوقف است. هنگامی که متوجه شدید که فناوری ها چگونه کار می کنند و با یکدیگر تعامل دارند، سپس سرر
وع به کاوش در حوزه های مختلف فناوری و نحوه  هاتی می کنید که باید   وع کنید؟ سرر ز نیستید که از کجا باید سرر ایمن شوند. مطمی 

ی علاقه مند هستید.   ز  عملکرد آنها کنید و سپس ببینید به چه چب 
 

وع پایتون،  کد نویسی ● یا جاوا اسکریپت است. یک سایت    HTML: اصول برنامه نویسی را بیاموزید. یک جای خوب برای سرر
آموزش آنلاین را در نظر گرفته یا هر نوع کتاب مبتدی در زمینه برنامه نویسی را بخرید. ساده تر از آن است که ممکن است  

 فکر کنید! 
 می سیستم عامل ها  ●

ً
خواهید از این کار استفاده  : اصول مدیریت یک سیستم عامل مانند لینوکس یا ویندوز را بیاموزید. اگر واقعا

ی به نام رابط خط فرمان ) ز ید که چگونه از چب  ید که چگونه  (  CLIکنید، یاد بگب  استفاده کنید. این جاتی است که شما یاد می گب 
 دستورات را تایپ کنید، برخلاف کلیک کردن روی نمادها. 

 : نحوه نصب، پیکربندی و نگهداری نرم افزارهای کاربردی مانند وب سرور را بیاموزید. نرم افزارهای کاربردی ●
ها را با یکدیگر کشف  ها و دستگاه : با پیکربندی، ضبط و تجزیه و تحلیل ترافیک شبکه، نحوه صحبت رایانه ارتباطات شبکه  ●

کنید. این مورد میتواند بسیار سرگرم کننده باشد زیرا خانه شما به احتمال زیاد در حال حاضز یک محیط کاملا شبکه ای با  
ات متصل به هم میباشد.  ز  انواع و اقسام تجهب 

ید که این فناوری ها چگونه کار می کنند و می توان از آنها استفاده کرد. فضای ابری و هوش مصنوعی ●  : یاد بگب 
 

 

 
 

 شروع یک شغل در حوزه امنیت سایبری

 ماهنامه آگاهی از امنیت اطلاعات برای شما 
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 راه اندازی یک آزمایشگاه خانگ
 

وع به تعامل و کشف نحوه عملکرد   ی این است که یک آزمایشگاه در خانه راه اندازی کنید تا بتوانید سرر وع یادگب  یک راه عالی برای سرر
هاتی است که با آنها تعامل داشته تا خودتان  ها و برنامه ها، دستگاهای از رایانهاین فناوری های متفاوت داشته باشید. آزمایشگاه مجموعه 

یکی در خانه راه اندازی می کنید یا آزمایشگاه های مجازی که در   ز ی باشد که شما به صورت فب  ز ید. یک آزمایشگاه می تواند چب  یاد بگب 
Cloud    پیکربندی می کنید، مانندAWS    آمازون یاAzure  ین بخش آزمایشگاه این است ک ه می توانید اشتباه کنید.  مایکروسافت. بهبی

وع می کنید. اصطلاحی برای این رویکرد  وقتی همه کارتان تمام ش ز را از نو سرر  برنامه ها یا سیستم ها را بازسازی کرده و همه چب 
ی

د، به سادگ
ز وجود دارد   ید و به اهداف دلخواه خود می رسید. هیچ راه درست  شکست سری    عنب   یاد می گب 

. هر چه زودتر مرتکب اشتباه شوید، سریعبی

وع کنید به بازی با فناوری هاتی که بیش از همه نظر شما را جلب میکند. 
وع وجود ندارد. فقط سرر  یا غلطی برای سرر

  

ی و صحبت با دیگران داشته باشید   ارتباط ، یادگیر
 

ین راه برای سنجش اینکه آیا می ، صحبت کردن با افرادی است که کارهاتی انجام میدهند که نظر  بهبی خواهید کاری را دنبال کنید یا خب 
سید و پیشنهاداتشان را بشنوید. یک مکان عالی برای   شما را جلب مینماید. چند دقیقه از وقتشان را بخواهید، کنجکاو باشید، سوال بب 

ی، یک کنفرانس ام ی محلی، یک رویداد سازماتز حرفه ملاقات با متخصصان امنیت سایبر ای، یا یک جلسه در نزدیکی شما یا  نیت سایبر
است. سخت ترین قسمت کار پیدا    SANS New2Cyberیا    Bsidesگویند( مانند  می «  conیک کنفرانس مجازی )که اغلب به آن »

ش دهید.   کت کنندگان ارتباط برقرار کرده و شبکه حرفه ای خود را گسبی  رویداد یا گردهماتی است. پس از حضور، با سایر سرر
ز کردن اولی 

ی وجود دارد مانند ویدیوهای  ی امنیت سایبر ز برای یادگب  گوش دادن به پادکست ها، بازدید از انجمن  ،  YouTube  گزینه های دیگر نب 
کت در رویدادهای آنلاین  ، یا سرر اک در وبلاگ های متخصصان امنیتی  است.   )Capture the Flag )CTFهای آنلاین، اشبی

 
ی به شدت   ضف نظر از سابقه یا مدرک تحصیلی خود، مهارت ها و تجربیات منحصر به فردی را به ارمغان می آورید که امنیت سایبر

 به آنها نیاز دارد! 
 
 
 
 

 
 شدبیر مهمان 

 
یان اولیه حرفه ای و انتقال شغلی در فناوری اطلاعات و   ه است که با مشبی تارا ن. لوئیس، اد.دی. یک مرتر حرفه ای خبر

ی کار می کند. او در سازمان فعال بوده و در    TxCEIAو  ،  WiCys، NACEای ملی و محلی، از جمله  های حرفهامنیت سایبر
 ای ارائه کرده و مقالاتی در رابطه با توسعه شغلی منتشر کرده است. های ملی و منطقهوبینارها، کنفرانس
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، هومن خجاو   ترجمه شده برای عموم توسط: مجید هدایتی

 
OUCH ! توسطSANS Security Awareness  مجوزمنتشر شده است و تحتND 4.0-NC-Creative Commons BY  اک گذاشته یا   . میباشد شما آزاد هستید که این ماهنامه را برای بقیه اشبی

ی در آن ایجاد نکنید. هیئت تحریریه:  طی که آن را به فروش نرسانده یا تغیب   . Walter Scrivens, Phil Hoffman, Alan Waggoner, Leslie Ridout, Princess Youngآن را توزی    ع نمائید به سرر

https://www.sans.org/cyber-academy/
https://www.sans.org/cyber-academy/
https://sans.org/summits
http://www.securitybsides.com/
http://www.securitybsides.com/
https://www.wicys.org/
https://creativecommons.org/licenses/by-nd/4.0/legalcode

