
  ©SANS Institute 2023  www.sans.org/security-awareness

  
 

 

 
 

  

 
 
 
 

 
 مفدمه

 
 شخصی و حرفه

ی
ای ما عمل می کند. با این حال، اغلب اوقات ما وقتی به پیام    پیام رسانی به عنوان یک روش اصلی ارتباط در زندگ

دازیم، می   امن و ایمن میپر
توانیم بدترین دشمن خودمان باشیم. رایج ترین اشتباهانی که مردم مرتکب می شوند را بیاموزید و  رسانی

 روزمره خود اجتناب کنید. 
ی

ید چگونه می توانید از آنها در زندگ  یاد بگپر
 

 ( Auto-Completeتکمیل خودکار)
 

 رایج در بسیاری از برنامه 
ی

رسان است. همانطور که نام شخصی را که می خواهید پیام ارسال کنید  های پیام تکمیل خودکار یک ویژگ
 می تواند  

ی
منجر به اشتباهات تایپ می کنید، برنامه شما ممکن است به طور خودکار فرد مورد نظر را برای شما انتخاب کند. این ویژگ

ی حساس به   شود، به خصوص زمانی که چندین مخاطب نام های مشابه دارند. به عنوان مثال، ممکن است قصد ارسال یک متی
تان که نام بسیار مشابهی دارد پیام دهید. همیشه قبل از   به مرنی دخپی

یک همکار را داشته باشید، اما در عوض به طور تصادفی
 خواهید پیام ارسال کنید، دوباره بررسی کنید. کامل شخصی را که می زدن دگمه ارسال، نام  

 

 پاسخ به پیام های گروه 
 

ی شوید که قبل از پاسخ دادن، از همه اعضای گروه که در لیست    های رایج است، اما مطمت 
ی

چت های گروهی یکی دیگر از ویژگ
ی شوید که پاسخ شما برای همه افراد آن گروه مناسب   هستند آگاه هستید. وقتی به کل گروه پاسخ می دهید، لازم است مطمت 

دادن تصادفی به کل گروه به جای یک فرد خاص است. برای پاسخ دادن وقت بگذارید:  است. یکی دیگر از اشتباهات رایج، پاسخ  
   قبل از زدن دکمه ارسال، دوباره چک کنید. 

 

 احساسات 
 

، یا فراوانی احساسات از ارسال پیام خودداری کنید. این پیام می  ی در  تواند آسیبدر هنگام عصبانیت، ناراحتی های بسیار بیشپی
آینده به شما وارد کند، حتی ممکن است به قیمت یک دوستی یا شغل شما تمام شود. در عوض، لحظه ای را به سازماندهی افکار 

 آنچه را  لازم استخود اختصاص دهید. اگر شما  
ً
نده ای باز کنید، دقیقا ناراحتی خود را تخلیه کنید، پیام جدیدی را بدون هیچ گپر

که احساس شما است تایپ کنید، سپس از دستگاه خود دور شوید. شاید بهپی است برای خود یک فنجان چای درست کنید یا به  
وع کنید. به احتمال زیاد در وضعیت ذهتی بسیار آرام تر و واضح  پیاده روی بروید. وقتی برگشتید، پیام را حذف کنید و دوباره   شر

ی لحن و هدف شما فقط با   ید. تعیتر تری خواهید بود. برای مکالمه موثرتر ارتباط مستقیم از طریق تلفن یا حضوری را در نظر بگپر
 یک پیام متتی ممکن است برای افراد دشوار باشد. 

 
 
 
 

 بایدها و نبایدهای پیام رسانی

 ماهنامه آگاهی از امنیت اطلاعات برای شما 
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 حریم خصوص 
 

ل پیام را از دست می دهید.  پیام های پاس ام اس های سنتی فاقد حفاظت از حریم خصوصی قوی هستند. پس از ارسال، کنپی
اک گذاشت یا صورت اسکرینصورت عمومی پست کرد، به دلیل دستورهای دادگاه ارسال کرد، بهتوان به ها را میپیام شات به اشپی

ید. در نهایت، اگر از دستگاه کاری خود برای پیام رسانی استفاده افشا کرد. برای ارتباط خصوصی، تلفن را بردارید و با فرد تماس بگپر
های کاری در اختیار داشته ها را در دستگاهکنید، به یاد داشته باشید که کارفرمای شما ممکن است اختیار نظارت و خواندن پیام می

 باشد. 
 

 پیام های مخرب 
 

داری کنند. این پیام ی سعی می کنند با پیام ها شما را فریب دهند، گولتان بزنند یا کلاهپی توانند  ها میمانند ایمیل، مهاجمان سایپی
ی  ها کلیک کنید، درخواستخواهند روی آن شامل پیوندهای مخرنی باشند که مهاجمان می اک گذاشتی هانی از شما برای به اشپی

اطلاعات شخصی یا فشار برای تماس با یک شماره تلفن. آیا تا به حال یک پیام متتی عجیب و غریب با کلمه "سلام" در پیام  
ی است که سعی می کند با شما مکالمه را  آغاز   دریافت کرده اید و فکر کرده اید که این پیام در مورد چیست؟ این یک مهاجم سایپی

داری عاشقانه است. اگر پیام ی به نام کلاهپی ی وع چپر های عجیب و غریب یا مشکوگ در دستگاه خود دریافت  کند، که اغلب شر
 آن می

ی
 ها را حذف کنید.  کنید، به سادگ

 
از افشای هر گونه   پیام متتی را جعل کرد. قبل  ی صدق میکند، می توان منبع یک  نپر ایمیل  این، همانطور که در مورد  بر  علاوه 

ی شوید که هویت شخصی که به او پیامک می  وع کننده مکالمه دانید، به دهید را می اطلاعات شخصی، مطمت  خصوص اگر شما شر
ی می نبوده های ناخواسته یا مشکوگ را که سعی در ارسال پیام به شما دارند، مسدود  های تلفن یا حساب توانید شمارهاید. همچنتر
 کنید. 

 

 پیام رسانی ایمن 
 

ی شوید هر برنامه پیام   کنید به رسانی که استفاده میمطمت 
ی

ی شوید که آخرین ویژگ های امنیتی را دارد. برای  روز و جدید باشد، مطمت 
ید.  Signalرسان ایمن اختصاصی مانند های پیامافزایش امنیت و حفظ حریم خصوصی، برنامه   را در نظر بگپر

 
 
 

 
 
 

 سردبیر مهمان 
ی ) فت زنان در زمینه (،  WiCySمیشل توماسیک، زنان در امنیت سایپی معاون مدیر، یک رهپی پویا است که متعهد به پیشر

ی، تنوع و   او با پیشینه ای قوی در مدیریت افراد و عملیات، از تخصص خود برای تروی    ج فراگپر ی است.  امنیت سایپی
ی استف  وی کار امنیت سایپی  اده می کند. توانمندسازی زنان در نپر
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